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1. ASPECTOS GENERALES

1.1 INTRODUCCION

El SAGRILAFT (Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la proliferacion de Armas de Destruccion
Masiva) junto al PTEE (Programa de Transparencia y Etica Empresarial), ha sido desde el
afio 2020 las herramientas que desde la SuperSociedades en un trabajo
intergubernamental con la UIAF (Unidad de Informacion y Analisis Financiero), han
desplegado para que las empresas pertenecientes a la economia real blinden sus
operaciones y construyan relaciones tanto con partes interesadas o intervinientes internos
y externos en el marco de la legalidad, trasparencia en el contexto de las buenas practicas
empresariales.

El comprender en todas las instancias empresariales sobre el cierre a la instrumentalizacion
o la materializacion del riesgo a los delitos de lavado de activos (323 CP), financiacién al
terrorismo o financiacion a la proliferacion de armas de destrucciébn masiva (345 CP),
fortalecen un escenario de la encuadrar operaciones empresariales sélidas, con
trazabilidad, control, seguimiento, supervision, evaluacién y auditoria que, garanticen la
seguridad juridica.

La materializacion del lavado de activos, la financiacion del terrorismo y la financiacion de
la proliferacién de armas de destruccion masivas, en adelante LA/FT/FTADM, es un
escenario negativo para cualquier organizacibn empresarial ya que impacta la
materializacién del riesgo Legal, reputacional, operacional y de contagio, entre otros; que
generan un dafio colateral negativo en contra la economia, la sociedad y las empresas de
los diferentes sectores, afectando su competitividad, productividad, confiabilidad y
sostenibilidad.

El SAGRILAFT como el PTEE estan alineados con los estandares nacionales e
internacionales, con el fin de contrarrestar de manera efectiva y eficiente el accionar de las
organizaciones delictivas para proteger a las empresas del sector de manera que el nivel
del riesgo una vez ejecutado los controles se reduzca a cero.

INGENIERIA Y TELEMATICA G&C S.A.S, en adelante LA EMPRESA, adopta, cumple,
hacer cumplir las normas LA/FT/FPADM y cumplir las recomendaciones y estandares
internacionales emanados por la GAFI y GAFILAFT como otros estamentos responsables
y por esto, ha disefiado e implementado y puesto en marcha a través de este documento
las politicas y procedimientos de Gestidon de Riesgos de Lavado de Activos, Financiacion
del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) de acuerdo con los criterios y deberes normativos definidos, minimizando
con ello, la probabilidad de riesgo al que se puede exponer la compafiia, en caso de ser
utilizada a través de los productos y servicios ofrecidos y ademas es una herramienta para
generar cultura y sensibilizacion en todos las partes interesadas en intervinientes internos
y externos de la empresa.
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1.2 OBJETIVOS

1.2.1 GENERALES

Implementar, desplegar, actualizar, puesta en marcha, controlar, supervisar, seguir, evaluar
y auditar el SAGRILAFT, lo cual permita que la empresa adopte controles que reduzcan la
probabilidad de que las operaciones sean utilizadas para dar apariencia de legalidad a
actividades de lavado de activos, para financiar el terrorismo o para financiar la Proliferacion
de Armas de Destruccién Masiva.

Toda la EMPRESA est4d comprometida con una operacién _segura, transparente y
confiable que, prevenga las acciones y materializacion de Lavado de Activos, la
Financiacion del Terrorismo, la Financiamiento de la Proliferacion de Armas de Destruccion
Masiva y demas hechos que afecten la seguridad de nuestras operaciones internacionales
0 nacionales.

1.2.2.ESPECIFICOS
LA EMPRESA tiene como objetivos especificos:

v’ Establecer procedimientos para la Alta Direccion, Empleados, Clientes,
Proveedores, contratistas u Otros que esté vinculados directa e indirectamente a LA
EMPRESA, orientados a la prevencién y manejo de riesgos LA/FT/FPADM.

v Definir un sistema basado en politicas, procedimientos y gestion del riesgo para la
prevencion y control del lavado de activos, financiacién del terrorismo, y financiacion
de la proliferacion de armas de destruccion masiva contextualizado en el marco legal
nacional colombiano y estandares internacionales.

v Establecer reglas para el despliegue de la debida diligencia a cada una de las
contrapartes, intervinientes, partes interesadas u otras con las que LA EMPRESA
interactae.

v' Desplegar el talento humano capacitado y las herramientas tecnol6gicas que, sean
efectivas para que el sistema SAGRILAFT pueda tener un correcto funcionamiento.

v Disefiar, desplegar y actualizar una metodologia de identificacion de riesgos que
permita administrar de manera efectiva y oportuna los riesgos a los que podra estar
expuesta la empresa con un enfoque hacia la prevencion LA/FT/FPADM.

1.3 ALCANCE

En este manual se encuentran las politicas y procedimientos disefiados por LA
EMPRESA, las cuales seran de obligatorio cumplimiento para la Alta Direccion,
Empleados, Clientes, Contratistas, Proveedores u Otros, que forman el equipo humano
vinculado a la Organizacion, o hacen parte externamente de la operacion donde no se
dispone excepcion alguna.,

Todos los antes mencionados seran los encargados de velar por el correcto funcionamiento
del sistema, durante el tiempo que la relacion perdure y durante el tiempo en el que, perdure
la obligacion o deber de confidencialidad y reserva para con la empresa.
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1.4 DEFINICIONES

Para la correcta aplicacion y entendimiento de este manual, es necesario tener en cuenta
los siguientes conceptos:

Actividad econdmica: Se llama actividad econdmica a cualquier proceso donde se
generan e intercambian productos, bienes o servicios para cubrir las necesidades del
hombre. La actividad econémica permite la generacion de riqueza dentro de una comunidad
(ciudad, region, pais) mediante la extraccion, transformacion y distribucion de los recursos
naturales o bien de algun tipo de servicio. Las actividades econdmicas abarcan tres fases:
produccién, distribucion y consumo. Como la produccion depende del consumo, la
economia también analiza el comportamiento de los consumidores. Algunas actividades
econdmicas son la agricultura, la ganaderia, la industria, el comercio, y las comunicaciones.

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no
incluyen representaciones digitales de moneda fiat, valores y otros Activos financieros
que ya estan cubiertos en otras partes de las Recomendaciones GAFI.

Administracion de riesgos: Procesos y estructuras que buscan gestionar de manera
efectiva los riesgos que puedan presentarse y los efectos adversos que se deriven de ellos.

Administradores: Son administradores, el representante legal, el liquidador, el factor, los
miembros de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o
detenten esas funciones.

Apetito de riesgo: Nivel de riesgo que la compafiia esta dispuesta a asumir en materia de
LA/FT/FPADM.

Asociados: Son los denominados socios 0 accionistas, es decir, aquellas personas que,
en asociacion con otra u otras, constituyen una sociedad mercantil con fines de lucro,
participando en las pérdidas y beneficios. Cuando dicha persona es socio de una empresa
donde el capital esta representado en acciones se usa el término accionista.

Ausenciadereportes de operaciones sospechosas UIAF - AROS: Son los reportes que
debe de realizar la empresa a la UIAF, siempre y cuando en cada trimestre transcurrido del
afio no se haya realizado ningin ROS (definido mas adelante). El plazo para realizar este
reporte es maximo a los 10 primeros dias del mes siguiente al trimestre culminado.

Beneficiario final: Persona natural o juridica que son las propietarias finales o que
finalmente goza, posee o se beneficia de los activos o producto de la compafiia, en cuyo
nombre se realiza una operacion.

Cadena de abastecimiento: Esta formada por todas aquellas partes involucradas de
manera directa o indirecta en la satisfaccion de la solicitud de un cliente. La cadena de
abastecimiento incluye no solamente al fabricante y al proveedor, sino también a los
transportistas, almacenistas, vendedores al detalle (0 menudeo) e incluso a los
mismos clientes. Dentro de cada organizacién, como la del fabricante, abarca todas las
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funciones que patrticipan en la recepcion y el cumplimiento de una peticién del cliente. Estas
funciones incluyen, pero no estan limitadas al desarrollo de nuevos productos, la
mercadotecnia, las operaciones, la distribucion, las finanzas y el servicio al cliente.

Chequeo en listas: Es la actividad por medio de la cual, se verifica si el cliente, empleado
0 proveedor se encuentra en las principales listas nacionales e internacionales que
comprenden personas naturales, compafias y organizaciones que han sido vinculadas a
conductas relacionadas al lavado de activos, financiacion del terrorismo, narcotréfico,
corrupcién, violacion de derechos humanos y demés conductas reprochables comercial y
legalmente.

Cliente: Persona que utiliza los servicios de un profesional o de una empresa,
especialmente la que lo hace regularmente.

Contraparte: Cualquier persona natural o juridica con la que la empresa tiene vinculos
comerciales, contractuales, de negocios o juridicos de cualquier orden. Se encuentran
entre ellos socios/accionistas, empleados, clientes, proveedores de bienes o
servicios.

Control de riesgo LA/FT/FPADM: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que actuan para minimizar el riesgo LA/FT/FPADM en
las operaciones, negocios o0 contratos que realice la empresa.

Documentos de venta: es un documento legal en virtud del cual una de las partes se obliga
a dar una cosa y la otra a pagarla en dinero. Aquélla se dice vender y ésta comprar. El
dinero que el comprador da por la cosa vendida, se llama precio.

Debida diligencia (Due Diligence en inglés): Equivale a ejecutar algo con suficiente
cuidado. Existen dos interpretaciones sobre la utilizacion de este concepto en la actividad
empresarial. La primera se concibe como actuar con el cuidado que sea necesario para
evitar la posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La segunda, de contenido
mMAas econdmico y mas proactiva, se identifica como el conjunto de procesos necesarios
para poder adoptar decisiones suficientemente informadas acorde al numeral 5.3.1 del
Capitulo X de la circular externa No.100-000016 de 2020.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones, productos y el volumen de sus transacciones. conforme se establece
en el numeral 5.3.2 del Capitulo X de la circular externa No.100-000016 modificado por la
Circular Externa 100-000004 de 2021.

Evento: Incidente o situacion de LA/FT/FPADM que ocurre en la empresa durante un
intervalo particular de tiempo.

Factores de riesgo LA/FT/FPADM: Son los agentes generadores de riesgo LA/FT/FPADM
en una empresa y se deben tener en cuenta para identificar las situaciones que puedan
generarle este riesgo en las operaciones, negocios o contratos que realiza.
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Financiacién del terrorismo: Delito cometido por aquellas personas que financian actos
de terrorismo, terroristas y/u organizaciones terroristas, conforme a lo dispuesto en el
Cdédigo Penal colombiano en el articulo 345 “El que directa o indirectamente provea,
recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos,
o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la
ley 0 a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o a actividades terroristas”.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: La
UIAF, lo define como todo acto que provea fondos o utilice servicios financieros, en todo o
en parte, para la fabricacion, adquisicién, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, trasferencia, deposito o uso dual para propdésitos
ilegitimos en contravencion de las leyes nacionales u obligaciones internacionales, cuando
esto Ultimo sea aplicable.

Grupo de accion financiera internacional — GAFI -: Su objetivo es fijar estAdndares y
promover la implementacion efectiva de medidas legales, regulatorias y operativas para
combatir el lavado de activos, el financiamiento del terrorismo y el financiamiento de la
proliferacién de armas de destruccién masiva.

Gestién de riesgos LA/FT/FPADM: Procesos, medidas, estructuras y metodologias que
permitan prevenir y controlar el riesgo de LA/FT/FPADM.

Herramientas: Son los medios que utiliza la empresa para prevenir que se presente el
riesgo de LA/FT/FPADM y para detectar operaciones intentadas, inusuales o sospechosas.
Dentro de dichas herramientas se deben mencionar, entre otras, las sefiales de alerta,
indicadores de operaciones inusuales, programas para administracion de riesgos
empresariales y hojas electrénicas de control.

Jurisdiccién: Utilizada para designar el territorio sobre el cual un Estado ejerce soberania
(Estado, provincia, municipio, region, pais, etc.)

Lavado de activos: El delito de lavado de activos consiste en tratar de dar apariencia de
legalidad a dinero proveniente de actividades ilicitas. EI Cédigo Penal colombiano lo define
como “El que adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades de
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo
y administracion de recursos relacionados con actividades terroristas, trafico de drogas
téxicas, estupefacientes o sustancias psicotrépicas, delitos contra el sistema financiero,
delitos contra la administracion publica, contrabando, contrabando de hidrocarburos o sus
derivados, fraude aduanero o favorecimiento y facilitacién del contrabando, favorecimiento
de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a
los bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte
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o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho sobre
tales bienes .

Listas vinculantes: Listas de personas o entidades ya sea asociadas con organizaciones
terroristas o con actividades delictivas que son de obligatoria verificacién en Colombia en
virtud de tratados internacionales. A la fecha la Unica lista vinculante para Colombia
conforme al derecho internacional es la expedida por el Consejo de Seguridad de las
Naciones Unidas, bajo la resolucion 1267 de 1999.

Listas restrictivas: Bases de datos nacionales e internacionales que recogen informacion,
reportes y antecedentes de diferentes organismos, de personas naturales y juridicas, que
puedan estar involucradas en actividades sospechosas, investigaciones, procesos o
condenas por los delitos de Lavado de Activos y Financiacion del Terrorismo, tales como
OFAC (conocida como lista Clinton), DEA, Interpol y FBI.

OFAC: Abreviatura de “Office of Foreign Assets Control” entidad adscrita al Departamento
del Tesoro de los Estados Unidos de América.

Matriz de Riesgos LA/FT/FPADM: Herramienta que le permite a la empresa identificar,
analizar, evaluar, controlar y monitorear los riesgos LA/FT/ FPADM a los que puede estar
expuesta la compafiia.

Maximo érgano social: Se le conoce como junta de socios o asamblea de accionistas y
se conforma cuando se relinen los socios o los accionistas, respectivamente.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficacia y la
eficiencia de una politica o de un proceso, mediante la identificacién de sus logros y
debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados. Es condicién para rectificar o profundizar la ejecucién y para asegurar la
retroalimentacion entre los objetivos, los presupuestos tedricos y las lecciones aprendidas
a partir de la practica.

Oficial de cumplimiento: Es el empleado de la empresa que tiene la responsabilidad de
verificar el adecuado y oportuno cumplimiento del sistema de prevencién y control de lavado
de activo, es quien se encarga de promover y desarrollar los procedimientos de prevencion,
actualizacién y mitigacién del riesgo LA/FT/ FPADM.

Omision de denuncia de particular: Consiste en tener conocimiento de la comision de
delitos sefialados en el articulo 441 del Cédigo Penal y no denunciarlos ante las autoridades
competentes.

Operacién intentada: Se configura cuando se tiene conocimiento de la intensién de una
persona natural o juridica de realizar una operacién sospechosa, pero no se perfecciona
por cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles
establecidos o definidos por la empresa no permitieron realizarla.

Operacién inusual: Aquella operacién cuya cuantia o caracteristicas no guardan relacion
con la actividad econdémica ordinaria 0 normal de la empresa, 0 que por sus caracteristicas
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no se enmarca en las practicas ordinarias de los negocios en un sector o con una clase de
contraparte.

Operacion sospechosa: Es aquella que por su numero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de una industria o de un
sector determinado y, ademas que de acuerdo con los usos y costumbres de la actividad
gue se trate, no ha podido ser razonablemente justificada. Cuando se detecten esta clase
de operaciones, deben ser reportadas a la UIAF.

PEP’S: Abreviatura de “Personas Publicamente Expuestas”. Son personas nacionales o
extranjeras que por su perfil o por las funciones que desempefian pueden exponer en mayor
grado a la compainiia al riesgo de LA/FT/FPADM, tales como: personas que por razon de su
cargo manejan recursos publicos, detentan algun grado de poder publico o gozan de
reconocimiento publico.

PEP de Organizaciones Internacionales: Son aquellas personas nhaturales que ejercen
funciones directivas en una organizacion internacional, tales como la Organizacion de
Naciones Unidas, Organizacion para la Cooperacion y el Desarrollo Econémicos, el Fondo
de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o
cualquier persona que ejerza una funcion equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios o0 secretarios de estado; (ii)
congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o
de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios;
(vii) altos funcionarios de las fuerzas armadas; (vii) miembros de los Grganos
administrativos, de gestibn o de supervision de empresas de propiedad estatal; (ix)
miembros de familias reales reinantes; (x) dirigentes destacados de partidos o movimientos
politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta
gerencia y miembros de la Junta de una Organizacioén Internacional (vr.gr. jefes de estado,
politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos
ejecutivos de empresas estatales).

Politicas: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencion
y el control del riesgo de LA/FT/FPADM en la empresa. Deben hacer parte del proceso de
gestion del riesgo de LA/FT/FPADM.

Reporte de Operaciones Sospechosas UIAF — ROS: Son los reportes que debe hacer la
empresa obligada ante la Unidad de Informacion y Andlisis Financiero UIAF, de todas las
operaciones sospechosas que detecten en el giro ordinario de sus negocios o0 actividades.
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Riesgo: Es todo evento que puede impedirle a una persona u organizacion la consecucion
de sus objetivos de negocio generando consecuencias econémicas o reputacionales que
tiene incidencia en los recursos de la organizacién.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una
empresa por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, o cuando se pretenda el ocultamiento de activos provenientes de
dichas actividades.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles o medidas para mitigar el mismo.

Riesgo de Contagio: Es la posibilidad de pérdida que puede sufrir, directa o indirectamente
una organizacién, por una accion u omision de una contraparte con relacién a un delito
LA/FT/FPADM.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada,
multada u obligada a indemnizar dafios como resultado del incumplimiento de normas,
regulaciones y/o obligaciones contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o ejecucion
de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas econémicas por deficiencias,
fallas o inadecuaciones en el recurso humano, implementacién de técnicas, infraestructura,
tecnologia o por la ocurrencia de acontecimientos externos.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una persona natural o
juridica por desprestigio, mala imagen, publicidad negativa, cierta 0 no cierta en sus
practicas de negocio que causan pérdida de clientes, disminucién de ingresos o procesos
judiciales.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar controles.

SIREL: Es el sistema de reporte en linea administrado por la UIAF. Esta herramienta
permite a las entidades cargar y/o reportar en linea la informacion de las obligaciones
establecidas en la normativa de cada sector.

Sefiales de alerta: Hechos, situaciones, eventos, cuantias o indicadores financieros
relevantes de los cuales se puede inferir la existencia de una operacion sospechosa, inusual
o intentada.

Unidad De Informacion Y Andlisis Financiero — UIAF: Es una Unidad Administrativa
Especial, de caracter técnico, adscrita al Ministerio de Hacienda y crédito publico, creada
por la Ley 526 de 1999, modificada por la ley 1121 de 2006, que tiene como objetivo la
prevencion y deteccion de operaciones que puedan ser utilizadas para el lavado de activos
o la financiacion del terrorismo. Asi mismo, impone obligaciones de reporte de operaciones
a determinados sectores econdmicos.
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2. MARCO NORMATIVO
2.1 MARCO NORMATIVO INTERNACIONAL

El Grupo de Accién Financiera Internacional -GAFI, disefié cuarenta (40) recomendaciones
en 1990 con el fin de prevenir el lavado de activos y posteriormente establecié nueve (9)
recomendaciones especiales contra la financiacién del terrorismo. Posteriormente, en el
afio 2012 fueron revisadas estas recomendaciones y se emitieron estandares
internacionales sobre la lucha contra el Lavado de Activos y la Financiacién del Terrorismo
(LA/FT) donde se hicieron modificaciones con medidas flexibles acordes a la naturaleza de
los riesgos.

Las armas de destruccion masiva también han generado una amenaza contra la seguridad
y la paz de los paises y por esta razon desde algunos afios el GAFI ha incluido aspectos
relacionados con FPADM, y actualmente, aprob6 modificar la redaccion de las
recomendaciones 1y 2, asi como sus notas interpretativas, para que se incluyera temas
relacionados con la Financiacién de la Proliferacién de Armas de Destruccién Masiva.

Con respecto a las 40 recomendaciones, se resaltan las 1, 2, 7, 28, 34 y 35, las cuales
establecieron la necesidad de las sociedades de identificar evaluar y tomar acciones para
mitigar los riesgos en materia de LA/FT/FPADM y adicionalmente establecieron que las
autoridades competentes, deben establecer directrices y ofrecer retroalimentaciones con el
fin de que estas entidades del sector real puedan luchar contra el Lavado de Activos, la
Financiacién del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccién
Masiva, detecten y reporten operaciones sospechosas. Asi mismo, el GAFI recomienda que
los paises deben optar por sanciones que sean eficaces, proporcionales y disuasivas tanto
para personas naturales como juridicas que incumplan las medidas de prevencion de
LA/FT/FPADM, involucrando inclusive a los directores y a la alta gerencia. A su vez, la
recomendacion del GAFI No. 15 solicita a los paises que tomen medidas para mitigar y
administrar los riesgos de LA/FT/FPADM asociados a los activos virtuales, esto implica la
regulacion de proveedores de servicios de activos virtuales.

Asi mismo, se determiné la necesidad de crear medidas para prevenir y contrarrestar la
financiacién de terroristas a través del Convenio Internacional de las Naciones Unidas para
la Represion de la Financiacion del Terrorismo del afio 1999, quien comprometié a los
Estados a exigir responsabilidad penal, civil o administrativa a quienes financien actividades
terroristas. Ademas, las Naciones Unidas, a través de la Convencion de las Naciones
Unidas contra el trafico ilicito de estupefacientes y sustancias sicotrépicas de 20 de
diciembre de 1988, adopt6é medidas para que los paises signatarios de ella tipificaran
penalmente las conductas constitutivas de lavado de dinero.

Colombia ha ratificado las siguientes convenciones y convenios de Naciones Unidas, con
el fin de combatir las actividades relacionadas con LA/FT/FPADM:

e Convencion de Viena de 1988: Convencidon de Naciones Unidas Contra el Trafico de
Estupefacientes y Sustancias Psicotropicas.
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e Convenio de Naciones Unidas para la Represion de la Financiacion del Terrorismo de
1989

e Convenio Internacional de las Naciones Unidas para la Represion de la Financiacion
del Terrorismo del afio 1999.

e Convencion de Palermo de 2000: Convencion de Naciones Unidas Contra la
Delincuencia Organizada.

e Convencién de Mérida de 2003: Convenciéon de Naciones Unidas Contra la Corrupcién.

2.2 MARCO NORMATIVO NACIONAL

Mediante la Ley 222 de 1995, se establecié que la Superintendencia de Sociedades
ejercera la vigilancia de todas las sociedades comerciales y empresas unipersonales, y
especialmente indica las facultades de este ente de control para imponer sanciones o
multas a quien incumpla con sus 6rdenes; dichas instrucciones van dirigidas a determinar
caracteristicas, periodicidad, controles y medidas de prevencion en relaciéon con la
informacion por reportar ante la UIAF. El Decreto 1068 de 2015 sefiala que las entidades
publicas y privadas que pertenecen al sector diferente al financiero deben reportar a la UIAF
operaciones sospechosas (ROS).

El Decreto 1023 de 2012, establecio que la Superintendencia de Sociedades estaba en el
deber instruir a las entidades sujetas a su supervision, sobre las medidas que deben adoptar
para la prevencion del riesgo LA/FT/FPADM, es por ello, que el Consejo Nacional de Politica
Econdémica y Social (CONPES) aprob6 el Documento CONPES 4042 de 2021 donde
estableci6 los lineamientos para la implementacion de la politica nacional anti
LA/FT/FPADM, con el objetivo de lograr un sistema unico, coordinado, dinamico y efectivo
para la prevencién, deteccién, investigacion y juzgamiento en materia de LA/FT/FPAD.

De igual forma, la Superintendencia de Sociedades a través de la Circular 1000016 del 24
de diciembre de 2020, establecié lineamientos a las empresas del sector REAL para
desarrollar un Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo (SAGRILAFT), y posteriormente a través de la Circular Externa 100-000004
de 2021 trajo algunas modificaciones al mismo.

Dentro de la normativa nacional tenemos entre otras las siguientes:

-Ley 526 de 1999: Creacion de la Unidad de Informacion y Andlisis Financiero (UIAF).
-Ley 599 de 2000: Cddigo Penal.

-Ley 906 de 2004: Codigo de Procedimiento Penal.

-Ley 747 de 2002: Adiciona el tipo penal del lavado de activos.

-Ley 1121 de 2006: Represion Financiacién Terrorismo.

-Resolucion 285 de 2007: Comercio exterior.

-Resolucion 212 de 2009: Comercio exterior.

-Resolucion 017 de 2016: Comercio exterior.

-Decreto 2147 de 2016: LAFT Zona Franca y Comercio exterior.

-Decreto 1165 del 2 de julio de 2019 de la Estatuto de Regulacion Aduanera.
-Decreto 830 del 26 de julio de 2021: Personas Expuestas Politicamente.
-Circular 100-000003 del 11 de septiembre de 2023.
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3. ESTRUCTURA ORGANIZACIONAL SAGRILAFT

Para garantizar un adecuado funcionamiento de SAGRILAFT, LA EMPRESA ha
incorporado a la Gerencia, al Oficial de Cumplimiento, la presidencia y a todas las areas

relacionadas con las principales operaciones con las contrapartes.

Cabe destacar que, aunque el Oficial de Cumplimiento es el encargado de velar por las
actividades relacionadas con la administracion del riesgo con LA/FT/FPADM, esa gestidn
del riesgo también les compete a todos los niveles de LA EMPRESA.

A continuacion, se describiran las funciones que se han asignado a los diferentes
encargados de las areas, en materia de prevencion de lavado de activos y financiacion del
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3.1 ROLES Y RESPONSABILIDADES

A continuacién, se describen los roles y responsabilidades que en materia de SAGRILAFT
le han sido asignadas a los diferentes areas y procesos que conforman la estructura

organizacional:

3.1.1 PRESIDENCIA

Las funciones de este 6rgano frente a la prevencién del lavado de activos, financiacién del
terrorismo y financiacién de la proliferacién de armas de destrucciébn masiva se basan en;

Proveer los recursos fisicos, tecnoldgicos y humanos que se requieran para
garantizar el 6ptimo funcionamiento del SAGRILAFT.

Designar oficial de cumplimiento principal y suplente si es necesario para ser
nombrado por el maximo érgano empresarial del cual dependera.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones con plena autonomia.

Establecer directrices en materia de prevencién y control de LA/FT/FPADM.
Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una
PEP.

Aprobar el Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.
(SAGRILAFT) y sus actualizaciones, presentadas por el Representante Legal y el
Oficial de Cumplimiento.

Aprobar el Manual de procedimientos SAGRILAFT y sus actualizaciones.

Exigir el cumplimiento del Sistema de Autocontrol y Gestién del Riesgo Integral
LA/FT/FPADM en la Empresa.

Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa, que tengan relaciéon con la implementacion y el funcionamiento
del SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones
incluidas. Ese seguimiento y sus avances periodicos deberan estar sefialados en
las actas correspondientes.

Fijar las politicas del Riesgo de LA/FT/FPADM, definir los mecanismos,
instrumentos y procedimientos que se aplicaran y los demas elementos que integran
el SAGRILAFT.

Determinar la frecuencia con la cual el representante legal debe rendir informe
respecto la implementacion, desarrollo y avances del Sistema de Autocontrol y
Gestion del Riesgo Integral LA/FT/FPADM.

Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT,
sobre las propuestas de correctivos y actualizaciones que presente el Oficial de
Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli tratados.
Esto deber& constar en las actas del 6rgano correspondiente.

Guardar confidencialidad de la informacién que conozca con ocasion de sus
funciones en materia de prevencion de LA/FT/FPADM.
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Denunciar y reportar las sefiales de alerta identificadas, en los canales establecidos
para tal fin, que sean asociadas al lavado de activos, la financiacion del terrorismo
y la financiacién de la proliferacién de armas de destruccién masiva que conozca en
virtud de la ejecucion de sus labores o con ocasiones de ellas.

Mantenerse actualizado de las hovedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicacion dispuestos por la empresa para la
publicidad del sistema.

Demds funciones complementarias.

3.1.2 GERENCIA Y/O REPRESENTANTE LEGAL

Las principales funciones en materia de prevencién del lavado de activos, financiacién del
terrorismo y financiacién de la proliferacién de armas de destruccién masiva se basan en:

Presentar con el Oficial de Cumplimiento, para aprobacion del méximo 6rgano, la
propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

Apoyara al oficial de cumplimiento en el disefio e implementacion del Sistema de
Autocontrol y Gestién de Riesgo Integral LA/FT/FPADM.

Estudiar los resultados de la evaluacién del riesgo LA/FT/FPADM, efectuada por el
oficial de Cumplimiento y establecer con él los planes de accidén que correspondan.
Hacer seguimiento al disefio del Sistema de Autocontrol y Gestién del Riesgo
Integral LA/FT/FPADM.

Someter a aprobacion del maximo 6rgano el Sistema de Autocontrol y Gestion del
Riesgo Integral LA/FT/FPADM, dejando evidencia de la aprobacién a través de acta.
Hacer cumplir el SAGRILAFT aprobado por el maximo 6rgano.

Suministrar los recursos tecnolégicos, humanos, financieros y fisicos necesarios
para la implementacion del sistema.

Atender los requerimientos o recomendaciones realizados por los entes de control,
miembros de la junta u érganos de control interno para el adecuado cumplimiento
del SAGRILAFT.

Establecer el régimen de excepciones a los controles estipulados en el SAGRILAFT.
Denunciar y reportar las sefiales de alerta identificadas, en los canales
establecidos para tal fin, que sean asociadas al lavado de activos y la financiacion
del terrorismo y que conozca en virtud de la ejecucion de sus labores o con
ocasiones de ellas.

Guardar confidencialidad.

Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicaciéon dispuestos por la empresa para la
publicidad del sistema.

Y demas funciones complementarias.
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3.1.3 OFICIAL DE CUMPLIMIENTO

El oficial de cumplimiento es la persona responsable de garantizar la adecuada ejecucion
del sistema SAGRILAFT, por ello debera contar con unas caracteristicas especiales que le
permitan ejecutar bien su labor:

La persona que sea designada como Oficial de Cumplimiento, deberd tenerlos siguientes
requisitos:

e Tener capacidad decisoria, autbnoma y de comunicacién directa con la Junta
Directiva 0 maximo érgano social de quien dependera.

e Contar con conocimiento en materia de administracion de riesgos.

e Contar con buena reputacion y experiencia profesional.

e Puede ser Oficial de Cumplimiento externo o empleado directo de la entidad.

e Ser un Profesional acreditado con Titulo Universitario.

¢ No puede pertenecer a la administracion o a los érganos sociales, ni de auditoria
o control interno o externo.

¢ No fungir como oficial de cumplimiento en mas de diez empresas obligadas y
ninguna debe ser competencia entre si a menos de las causales expuestas en
la normatividad.

Las principales funciones en materia de prevencién del lavado de activos, financiacién del
terrorismo y financiacion para la proliferacién de armas de destruccion masiva, se basan
en:

e Someter a aprobacion del maximo érgano el manual del Sistema de Autocontrol y
Gestion del Riesgo Integral LA/FT/FPADM o sus actualizaciones, dejando evidencia
de la aprobacién a través de acta.

e Velar por la adecuada ejecucion, control, seguimiento, supervision, evaluacion al
Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.

o Disefiar las metodologias de identificacién, clasificacion, evaluacion, control y
monitoreo de los riesgos LA/FT/FPADM que formaran parte del Sistema.

e Promover la adopcion de correctivos y actualizaciones al Sistema.

¢ Monitorear y actualizar los riesgos LA/FT/FPADM.

e Realizar el reporte interno de las operaciones sospechosas e inusuales, asi como
cualquier otro reporte o informe en el caso que sea requerido a las respectivas
autoridades competentes.

e |dentificar, analizar y reportar las operaciones sospechosas y la ausencia de ésta a
la UIAF de las cuales tenga conocimiento directo o por interpuesta persona.

e Capacitar a los empleados o gestionar las capacitaciones sobre el SAGRILAFT y
soportarlas.
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Comunicar al personal cualquier cambio o modificacién que pueda producirse a la
normatividad y/o documentacién del sistema por medio de los canales dispuestos
por la empresa para la publicidad.

Rendir informe, por lo menos una vez al afio, presencial y escrito, al representante
legal y Junta Directiva respecto la implementacion, desarrollo y avances del Sistema
de Autocontrol y Gestién del Riesgo Integral LA/FT/FPADM.

Atender y responder los requerimientos de los Organismos de Vigilancia y Control
Externos dentro de los términos establecidos por éstos.

Conservar la documentacion de manera fisica o virtual que en ejercicio de sus
funciones deba custodiar.

Verificar que se esté realizando el proceso de conocimiento de empleados, personal
en proceso de seleccion y de futuros asociados.

Guardar confidencialidad de la informacién que conozca con ocasién de sus
funciones en materia de prevencién de LA/FT/FPADM.

Presentar anualmente a la Presidencia y la Gerencia informe frente al cumplimiento
que se ha dado en relacién con el envio de los reportes a las diferentes autoridades,
los documentos y pronunciamientos emanados por estas.

Gestionar la divulgacién de la politica SAGRILAFT en la pagina de la compaifiia y
otros medios de comunicacion.

Proponer la actualizacion del SAGRILAFT, si es necesario.

Evaluar los informes presentados por la auditoria interna o quien ejecute funciones
similares o0 haga sus veces y los informes que presente el revisor fiscal y adoptar
las medidas del caso frente a las deficiencias informadas.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a la Empresa.

Y demas funciones complementarias.

3.1.3.1 CONFLICTO DE INTERES OFICIAL DE CUMPLIMIENTO

e Abstenerse de participar a hombre propio o por interpuesta persona cuando
tenga algun interés personal de por medio.

e En caso de duda frente a si se encuentra inmerso en conflicto de interés, debera
abstenerse de participar en las actividades respectivas.

3.1.4 GERENTES / COORDINADORES / INGENIEROS

Sus principales funciones en materia de prevencion del lavado de activos, financiacion del
terrorismo y financiacion de la proliferacién de armas de destruccién masiva se basan en:

Solicitar y propender el cumplimiento de los procedimientos y controles acordes al
Sistema SAGRILAFT de su personal a cargo.

Realizar la actualizaciéon de las contrapartes cuyo tramite sea de su competencia,
comunicando al area de recursos humanos de los cambios, y dar cuenta al oficial
de cumplimiento la informacion actualizada y los resultados obtenidos.
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Acompafiar a los empleados a su cargo en la implementacion del Sistema de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM adoptado por la compafiia.
Reportar al Oficial de Cumplimiento las operaciones inusuales y las sefiales de
alerta que se determinen por ellos, o su personal a cargo.

Mantener reserva de todas las operaciones inusuales reportadas al Oficial de
Cumplimiento y/o la UIAF.

Participar activamente en las capacitaciones y aprobar los procesos de formacion
programadas como parte del conocimiento y difusion de la cultura de este
SAGRILAFT.

Conservar la documentacién que en ejercicio de sus funciones deba custodiar.
Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicacién dispuestos por la empresa para la
publicidad del sistema.

Guardar confidencialidad.

3.1.5 RRHH/GESTION HUMANA/COORDINADORA SGlI

Las principales funciones de esta area en materia de prevencion del lavado de activos,
financiacion del terrorismo y financiacion de la proliferacién de armas de destruccién masiva
se basan en:

Verificar la informacién diligenciada y entregada por los empleados durante el
proceso de seleccioén y vinculacion.

Velar por el cumplimiento del procedimiento de vinculacion de colaboradores
establecido por la compafiia.

Supervisar el plan de capacitacion y plan de comunicacion, con el fin de dar
cumplimiento al SAGRILAFT.

Validar la ejecucion de la induccion.

Reportar al oficial de cumplimiento las operaciones sospechosas, inusuales o
intentadas que se detecten.

Guardar confidencialidad.

Trabajar coordinadamente con el Oficial de Cumplimiento en la verificacion de
terceros, reporte de alertas, presentacién de informes periédicos y conservaciéon de

la informacion conforme al Sistema de autocontrol y gestion del riesgo Integral
LA/FT/FPADM.

Suministrar la base de datos de empleados y personal en proceso de seleccién,
conforme al SAGRILAFT adoptado por la compainiia, para la verificacion de riesgos
en listas restrictivas.

Realizar las verificaciones de riesgos LA/FT/FPADM anuales con el
acompafamiento del Oficial de Cumplimiento para todos los empleados y
colaboradores de la compafiia.

Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicacién dispuestos por la empresa para la
publicidad del sistema.




Cddigo: SAGRI-MN-001-V2

; MANUAL SISTEMA DE AUTOCONTROL Y GESTION DE | Version: 2
# 7 % RIESGO INTEGRAL LA/FT/FPADM Fecha de aprobacién: 12-07-24

Pagina: 20de 35

Las mismas de los directores, coordinadores, lideres y profesionales.
Y demas funciones complementarias.

3.1.6 GERENCIA ADMINISTRATIVA/ASISTENTE ADMINISTRATIVA

Las principales funciones de esta area en materia de prevencion del lavado de activos,
financiacién del terrorismo y financiacion de la proliferacién de armas de destruccion masiva
se basan en:

Solicitar a los proveedores el diligenciamiento del formulario de conocimiento—
SAGRILAFT vy verificar, junto al oficial de cumplimiento, la informacién diligenciada
por los mismos.

Reportar al oficial de cumplimiento las operaciones sospechosas, inusuales o
intentadas que se detecten.

Acompafar a los empleados a su cargo en la implementacion del Sistema de
autocontrol y gestion del riesgo Integral LA/FT/FPADM adoptado por la compaiiia.
Solicitar la actualizacion del formulario de conocimiento, cada doce (12) meses
remitiendo un correo electrénico a la direccidon consignada por el proveedor.
Realizar las verificaciones de riesgos LA/FT/FPADM anuales para todos los
proveedores de la compafiia.

Las mismas de los directores, coordinadores, lideres y profesionales

Conservar la documentacion que en ejercicio de sus funciones deba custodiar.
Guardar confidencialidad.

Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicaciéon dispuestos por la empresa para la
publicidad del sistema.

Hacer parte del CCSE (Comité de Control, Seguimiento y Evaluacion)

Y demas funciones complementarias.

3.1.7 REVISORIA FISCAL / AUDITORIA

Las principales funciones de este érgano en materia de prevencién del lavado de activos,
financiacién del terrorismo y financiacion de la proliferacién de armas de destruccién masiva
se basan en:

Denunciar los delitos, contravenciones y sefales de alertas identificada en la
ejecucion de sus funciones, en especial, reportar a la UIAF las operaciones
catalogadas como sospechosas, en virtud del articulo 207 del cédigo de comercio
colombiano, cuando las adviertan dentro del giro ordinario de sus labores.

Para lo anterior, el Revisor Fiscal debe solicitar usuario y contrasefia en el SIREL,
para el envio del ROS.

Evaluar semestralmente las inconsistencias y fallas detectadas en el Sistema de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM.
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Informar al Oficial de cumplimiento el resultado de las evaluaciones realizadas y
presentar las recomendaciones pertinentes para el mejoramiento de la efectividad
del Sistema de Autocontrol y gestién del riesgo Integral LA/FT/FPADM.

Reportar las anomalias detectadas en la auditoria interna al Oficial de Cumplimiento.
Monitorear el “Sistema de autocontrol y gestion del riesgo Integral LA/FT/FPADM” y
desplegar la auditoria de primera parte por lo menos una vez al afio.

Guardar confidencialidad/reserva profesional.

Proponer y generar controles para detectar incumplimientos en los mecanismos e
instrucciones dadas para la administracion de riesgos en materia de lavado de
activos y financiacion del terrorismo.

Denunciar y reportar las sefiales de alerta identificadas, en los canales establecidos
para tal fin, que sean asociadas al lavado de activos y la financiacion del terrorismo
y que conozca en virtud de la ejecucion de sus labores o con ocasiones de ellas.
Actualizar a la empresa sobre novedades que puedan impactar negativamente la
operacion.

3.1.8 GERENCIA ADMINISTRATIVA/ AUXILIAR CONTABLE

Las principales funciones de esta area en materia de prevencion del lavado de activos,
financiacién del terrorismo y financiacion de la proliferacién de armas de destruccion masiva
se basan en:

Solicitar a los clientes y proveedores el diligenciamiento del Formulario de
vinculacion de terceros por medio directo o de quien este encargado de ese
procedimiento.

Verificar la informacion diligenciada por los clientes o proveedores en el
Formulario de vinculacién de terceros con el acompafamiento del Oficial de
Cumplimiento.

Reportar al Oficial de Cumplimiento las operaciones sospechosas, inusuales o
intentadas que se detecten.

Acompafar a los empleados a su cargo en la implementacién del “Sistema de
autocontrol y gestion del riesgo Integral LA/FT/FPADM adoptado por la
compaifia.

Suministrar la base de datos de clientes, conforme al “Sistema de autocontrol y
gestion del riesgo Integral LA/FT/FPADM adoptado por la compafiia, para la
verificacién de riesgos en listas restrictivas.

Conservar la documentacién que en ejercicio de sus funciones deba custodiar.
Realizar las verificaciones de riesgos LA/FT/FPADM anuales para todos los
clientes de la compafia.

Las mismas de los directores, coordinadores, lideres y profesionales
Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por
medio de los canales tecnolégicos de comunicacion dispuestos por la empresa
para la publicidad del sistema.

Hacer parte del CCSE (Comité de Control, Seguimiento y Evaluacion)
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Para la creacion del cliente se deberd realizar previamente un andlisis financiero
de origen de los recursos por parte del area contable dependiente de la Direccién
Administrativa y Financiera.

Guardar confidencialidad.

3.1.9 PERSONAL DE LA COMPANIA EN GENERAL

Sus principales funciones en materia de prevencion del lavado de activos, financiacion del
terrorismo y financiacion de la proliferacién de armas de destruccién masiva se basan en:

Conocer el Sistema de Autocontrol y gestion del riesgo Integral LA/FT/FPADM.
Identificar los riesgos relacionados con LA/FT/FPADM vy determinar el control
aplicable.

Comprometerse en la ejecucion del Sistema de Autocontrol y gestién del riesgo
Integral LA/FT/FPADM adoptado por la compafia.

Reportar las operaciones sospechosas, inusuales o intentadas que se detecten a
los gerentes y/o directores o directamente sin intermediacion por medio del correo
electrénico f.clavio@gyc.com.co del Oficial de Cumplimiento.

Asistir obligatoriamente a las capacitaciones y demas actividades que se programen
para el SAGRILAFT

Guardar confidencialidad.

Todos los empleados deberan cumplir los procedimientos establecidos en la politica
para prevenir y controlar conductas relacionados con LA/FT/FPADM.

Abstenerse de informar a las fuentes de riesgo las causas que dieron origen al
control implementado, que ha sido objeto de andlisis interno y/o reporte ante el
competente.

Mantenerse actualizado de las novedades presentadas de LA/FT/FPADM por medio
de los canales tecnolégicos de comunicacion dispuestos por la empresa para la
publicidad del sistema.

Y demas funciones complementarias.

3.2 COMPROMISO DE EMPLEADOS Y ALTOS DIRECTIVOS

INGENIERIA Y TELEMATICA G&C S.A.S se compromete a través de su presidencia y
gerencia a regir sus actividades de forma ética y transparente ante todos los grupos de
interés, y el adelantar sus negocios de una manera transparente, comprometida, legal y
responsable; por ello, nuestra filosofia es de cero tolerancias con aquellos actos que
propicien la realizacion de actividades de lavado de activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccién masiva u otra materializacion del

riesgo.

Por lo anterior, se prohibe a sus miembros de cargos directivos, representantes legales,
empleados e intermediarios u otros intervinientes a_adquirir, resguardar, invertir,
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transportar, transformar, almacenar, conservar, custodiar o administrar bienes que
tengan su origen en actividades ilicitas.

Todas las actividades ejecutivas en pro de la adecuada y correcta aplicacion del manual
cuentan con el respaldo y apoyo de la alta direccion, es por ello por lo que acogemos los
compromisos y respetamos los principios éticos.

La decision de asumir riesgos moderados o criticos directamente relacionados con LA/FT
/FPADM o que sean considerados operaciones sospechosas de LA/FT/FPADM, deben ser
sometida a la aprobacién del Presidente y/o del Gerentes de LA EMPRESA. Esta
determinacién debe constar por escrito, lo anterior busca que los altos directivos estén
enterados de cualquier decisién que pueda generar un riesgo LA/FT/FPADM para poder
tomar las medidas de prevencioén a las que haya lugar.

3.2.1 PRINCIPIOS INTEGRADORES

e Principio del interés general y corporativo: Todas las acciones deben estar
siempre regidas por el interés general y la gestion a todo nivel, debe estar despojada
de cualquier interés economico personal. Las conductas transparentes estan
exentas de pagos 0 reconocimientos para obtener o retener negocios 0 conseguir
una ventaja de negocios.

e Principio de la legalidad: Todas las personas vinculadas a la empresa estan
comprometidas en velar por el cumplimiento no solamente de la letra sino del
espiritu de la Constitucion y de las leyes colombianas, igualmente de las
disposiciones y reglamentaciones que expidan las autoridades y las normas y
politicas fijadas por la Compafiia.

e Principio de la honestidad: En la medida en que todos los trabajadores sean
conscientes de sus responsabilidades y de sus obligaciones morales, legales y
laborales y las practiquen, se puede afirmar que se esta cumpliendo con los deberes
frente a la comunidad, la empresay el pais, y la Unica forma de hacerlo es guiandose
por la senda de un negocio honesto, transparente y legitimo. Quienes tienen mayor
nivel jerarquico y responsabilidad sobre bienes y procesos de la empresa, deben
estar mas comprometidos con una conducta proévida.

e Principio de la buena fe: Actuar con buena fe, con diligencia y cuidado, velando
permanentemente por el respeto de las personas y el cumplimiento de la ley y dando
prioridad, en sus decisiones, a los principios y valores de la empresa por encima del
interés particular.

e Principio de la lealtad: Por lealtad con la empresa, toda persona debe comunicar
oportunamente a sus superiores inmediatos todo hecho o irregularidad cometida por
parte de otro funcionario o de un tercero que, afecte o pueda lesionar los intereses
de la empresa, de sus clientes, accionistas y directivos. Las personas interesadas
en realizar algun reporte, podr4 comunicarse con la compafiia a través del correo
electronico f.clavijo@gyc.com.co
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4. POLITICAS PARA LA ADMINISTRACION DEL SISTEMA DE AUTOCONTROL Y
GESTION DEL RIESGO INTEGRAL LA/FT/FPADM

Teniendo en cuenta la naturaleza del riesgo, se encuentran como factores de riesgo las
contrapartes que, en virtud de la relacién de negocios, contractual o juridica que tienen con
la compafiia, intervienen en el desarrollo de su objeto social principal, a saber:

e Clientes.

o Proveedores.

o Empleados activos y en procesos de seleccion.
e Jurisdiccion.

e Socios de Negacio.

e Productos.

e Contratistas.

Los siguientes lineamientos en materia de autocontrol y gestion del riesgo LA/FT/FPADM
dispuestos por LA EMPRESA, pretenden lograr el adecuado funcionamiento del sistemay
orientar el quehacer de las areas gue tiene relacion directa con los factores de riesgo:

Por lo anterior se adoptan las siguientes medidas:

4.1. POLITICA DE CONOCIMIENTO Y/O VINCULACION DEL CLIENTE

e Se denominara cliente a toda persona natural o juridica que se vincule a la empresa a
través de algunos de los servicios asociados con su objeto social, ofrecidos en el
portafolio de la empresa.

e La verificacion en listas restrictivas y vinculantes de personas juridicas o naturales se
hara previa a cualquier tipo de transaccion o de vinculacién del cliente con LA
EMPRESA.

e Para el conocimiento de clientes se debera diligenciar el “formato de vinculacién de
clientes”, en el cual éste nos autoriza al manejo de sus datos, esta actividad se regira
bajo la Ley 1581 de 2012 para la proteccion de los mismos.

¢ El formulario debe encontrarse completamente diligenciado, en el evento de que un
campo no sea aplicable esta debera diligenciarse de esta forma: (N/A).

e No se podra vincular al cliente nacional o extranjero, que no haya cumplido en su
totalidad con el diligenciamiento del formulario de vinculacion de clientes o cuando al
realizar la verificacién de riesgos LA/FT/FPADM, se encuentre en listas vinculantes o
restrictivas como OFAC, ONU y demas listas. Sin embargo, se pueden establecer
excepciones a estos procedimientos y deben ser aprobados por el maximo érgano de
control, los cuales deben estar soportados documentalmente por el Oficial de
Cumplimiento.
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e EI conocimiento y verificacion en listas restrictivas (debida diligencia) de personas
juridicas nacionales o extrajeras se realizara inicialmente con respecto a la compafia y
al Representante Legal.

e Se realizaradn actividades de debida diligencia intensificada, entendiéndose como un
analisis profundo de riesgo en los casos cuando se detecte sefiales de alerta o
novedades Yy esta se desplegara los asociados, socios 0 accionistas con participacion
igual o superior al 5%.

v' Cuando se identifiguen transacciones que se encuentran fuera del giro
ordinario de sus negocios.

v' Cuando el monto de negociacion se denomine como cuantioso para la
compafiia.

v' Cuando se trate de una operacion inusual.

v' Cuando se identifique una sefial de alerta.

v" Cuando en la debida diligencia inicial se detecten sefales de alerta.

e El diligenciamiento inicial del formulario de vinculacion se realizara en digital o fisico
junto con los soportes solicitados, y debe estar firmado.

e Para clientes ubicados en jurisdiccién territorial con restricciones 0 que se encuentren
ubicados en zonas con influencia de grupos al margen de la ley se debera instar a una
debida diligencia intensificada dando cumplimiento no solo al procedimiento previsto
para conocimiento del cliente, si no, debera ser objeto de seguimiento constantes a
cada una de sus operaciones.

e Cuando se trate de clientes Personas Politicamente Expuestas (PEP’s), PEP de
Organizaciones Internacionales o PEP extranjeras, requerira medidas de mayor
diligencia, se debera solicitar autorizacion a la persona o cargo que defina la compaiiia
para su vinculacién/contratacion.

¢ Un cliente se entendera inactivo cuando hubiese pasado dos (2) afios sin que existiera
ninguna relacion contractual y/o comercial. En los casos en que se desee reactivar la
relacion con la compafia deberd dar cumplimiento a la totalidad de los requisitos
exigidos para tal fin.

¢ No se hara excepcion en la verificacion de listas restrictivas.

e Sera responsabilidad de la gerencia, junto al Oficial de Cumplimiento, la verificacién de
la identidad del cliente, su direccién, teléfono, representante y vigencia (estas dos
Ultimas en caso de tratarse de personas juridicas), asi como la coherencia de la
informacién aportada.

e Cuando se trate de clientes habituales y/o recurrentes, la actualizacion de los datos de
estos se realizara al momento de la renovacion del servicio, sin perjuicio de las
actualizaciones que surjan y sean presentadas como novedad.

e La verificacidn en listas restrictivas de personas juridicas se realizara inicialmente al
Representante Legal y la compafiia, si existe una sefial de alerta o novedad se
desplegaré la debida diligencia intensificada.

e Se solicitara declaracion de origen de los recursos financieros y dinerarios en el
formulario de conocimiento del cliente, sea persona natural o juridica, en todos los
casos. Para la creacion del cliente se deberd realizar previamente un andlisis financiero
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de origen de los recursos por parte del area contable dependiente de la Direccion
Administrativa y Financiera.

4.2 POLITICA DE CONOCIMIENTO Y/O VINCULACION DE PROVEEDORES Y/O
CONTRATISTAS

Se denominard proveedor y/o contratista a todo aquel que tenga relacion contractual y
que provea a LA EMPRESA de insumos, materia prima, repuestos, maquinaria o
prestacioén de servicios de transporte, entre otros que aseguren el cumplimiento de las
especificaciones del cliente.

No se podrén iniciar relaciones contractuales y/o comerciales con personas
naturales o juridicas, nacionales o extranjeras, que no hayan cumplido en su
totalidad con el procedimiento de compras y gestién de proveedores.

No se aceptard formularios de vinculacion proveedor y/o contratista que no se
encuentren completamente diligenciados, en el evento de que un campo no sea
aplicable a la fuente de riesgo esta deberd hacerlo constar indicando la abreviatura
(N/A).

No se podran vincular proveedor y/o contratista 0 mantener relacion comercial, sean
personas naturales o juridicas, que se encuentren en listas restrictivas como OFAC,
ONU y demas listas de riesgo en materia de LA/FT/FPADM. Sin embargo, se pueden
establecer excepciones a estos procedimientos y deben ser aprobados por la
presidencia, los cuales deben estar soportados documentalmente por el Oficial de
Cumplimiento.

No se podran vincular proveedor y/o contratista 0 mantener relacion comercial, sean
personas naturales o juridicas nacionales o extrajeras en los casos en que se evidencie
gue uno delos socios, el Representante Legal o un directivo(s) de persona natural
o _juridica del sector publico aparezcan en_listas vinculantes nacionales o
internacionales o cuando se haya evidenciado gue la informacién suministrada
es inexistente o falsa.

La verificaciobn en listas restrictivas de personas juridicas se realizard a la
representacion legal y la compaifiia.

En cumplimiento de la debida diligencia toda vinculacién de proveedor y/o contratista
se sometera al proceso de verificacion, que comprendera también la verificacion de
origen de sus recursos. Sin excepcion, se realizara revision del formulario evaluacion y
Seleccion de proveedor y/o contratista, de la verificacion realizada, se debera dejar
constancia con nombre del responsable de la revision, fecha y hora de ingreso.

Se solicitara declaracion de origen de los recursos financieros y dinerarios del proveedor
y/o contratista en el “formulario de vinculaciébn de proveedor y/o contratista”, sea
persona natural o juridica en todos los casos. Se realizaran actividades de debida
diligencia intensificada en los casos en que se identifiquen transacciones que se
encuentran fuera del giro ordinario de sus negocios, cuando se trate de una operacion
inusual o se identifique una sefial de alerta.

La actualizacién de informacion del proveedor y/o contratista se realizard una (1) vez al
afo sin perjuicio de la actualizacion de la informacién (datos bésicos) que se efectué al
momento en que se realice una nueva compra, caso en el cual, se procede con la

inclusion de la novedad.




Cddigo: SAGRI-MN-001-V2

; MANUAL SISTEMA DE AUTOCONTROL Y GESTION DE | Version: 2
# 7 % RIESGO INTEGRAL LA/FT/FPADM Fecha de aprobacién: 12-07-24

Pagina: 27 de 35

Un proveedor y/o contratista se entendera inactivo cuando hubiese pasado (2) afio sin
que existiera ninguna relacion contractual y/o comercial. En los casos en que se desee
reactivar la relacion con la compafia debera dar cumplimiento a la totalidad de los
requisitos exigidos para tal fin.

Los empleados de LA EMPRESA estan en la obligacion de seguir todos los mecanismos
de conocimiento de los proveedores y/o contratistas. Las excepciones a estos
procedimientos deben ser aprobadas por la Presidencia, las cuales deben estar
soportadas documentalmente.

Cuando se trate de proveedor y/o contratista determinado como Personas Expuestas
Politicamente (PEP’s), PEP de Organizaciones Internacionales o extranjeras, requerira
medidas de mayor diligencia, o debida diligencia intensificada, por lo tanto, se realizara
verificacién en listas restrictivas, incluyendo la procuraduria. Aun asi, no existiera
reporte de riesgo alguno frente al tercero, se deberd solicitar autorizacién de la
Presidencia para establecer relacién con una PEP.

Para proveedor y/o contratista ubicado en jurisdiccién territorial con restricciones o que
se encuentren ubicados en zonas con influencia de grupos al margen de la ley se debera
instar a una debida diligencia intensificada dando cumplimiento no solo al procedimiento
previsto para conocimiento del proveedor, si no, deberd ser objeto de seguimiento
constantes a cada una de sus operaciones.

Los empleados de LA EMPRESA estan en la obligacion de reportar a su superior
jerarquico las operaciones inusuales frente a sus proveedores que detecten en ocasion
a sus funciones, para realizar el posterior reporte al Oficial de Cumplimiento. En caso
de que el acto evidenciado lo cometa el superior inmediato, el empelado debera de
realizar el reporte directamente al Oficial de Cumplimiento por medio del correo
electrénico f.clavijo@gyc.com.co siguiendo con los lineamientos mencionados en el
numeral 4.7 de este Manual.

4.3 POLITICA DE CONOCIMIENTO Y/O VINCULACION DE EMPLEADOS

La verificacion en listas restrictivas se realizara a todos los empleados y el personal en
proceso de seleccion.

No se podré vincular o mantener relacion laboral con empleados que se encuentren en
listas restrictivas como OFAC, ONU y demas listas categorizadas como criticas en
materia de LA/FT/FPADM o aquellos que se encuentre vinculados a actividades
delictivas asociadas al lavado de activos y financiacién del terrorismo. Sin embargo, se
podran establecer excepciones a estos procedimientos y deben ser aprobados por la
presidencia, los cuales deben estar soportados documentalmente por el Oficial de
Cumplimiento.

La seleccion de empleados de la compafiia se ajustara al procedimiento de vinculacién
de colaboradores establecido por LA EMPRESA para proveer sus cargos.

Para el conocimiento del empleado y personal en proceso de seleccion se solicitara la
hoja de vida para efectos de verificar la informacion alli contenida, se realizara entrevista
a los candidatos, y de la misma quedara constancia en el formulario de entrevistas
dispuesto por la compafiia; en la entrevista primaran factores de conocimiento tales
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como aspectos familiares, personales, laborales, entre otros. El resultado arrojado
determinara la persona mas idonea para ocupar la vacante.
e Se debera actualizar la informacion del personal vinculado cada afio.

e El Oficial de Cumplimiento debe asegurarse a través de seguimientos que se cumpla el
procedimiento conocimiento de empleados y personal en proceso de seleccion definido
por la compaifiia.

4.4 POLITICA DE CONOCIMIENTO DE SOCIOS O ACCIONISTAS

o LA EMPRESA debe definir e implementar estrategias que permitan detectar los cambios
y/o modificaciones en la participacion de los accionistas, incluyendo la participacion de
nuevos accionistas.

e Para los nuevos accionistas LA EMPRESA debera realizar una debida diligencia, con
el fin de conocerlos, incluyendo la solicitud de los documentos soporte definidos de
acuerdo con las condiciones de la negociacién y la verificacién en listas restrictivas
conforme lo definido en este documento.

e Se verificara la identidad del asociado, su direccion y teléfono, y de la misma se dejara
constancia con nombre del responsable de la revision, fecha y hora de ingreso en el
formulario de conocimiento dispuesto para tal fin.

e Para conocer origen de fondos, se solicitara declaracién de origen de los recursos a
todos los socios 0 accionistas que tenga relaciéon con la empresa, en todo caso, se
realizaran actividades de debida diligencia avanzada en los casos en que se identifiquen
transacciones que se encuentran fuera del giro ordinario de sus negocios, cuando el
monto de negociacién se denomine como cuantioso, cuando se trate de una operacién
inusual o se identifique una sefial de alerta.

¢ No se podran vincular personas naturales o juridicas, que se encuentren en listas
restrictivas como OFAC, ONU y demas listas de riesgo en materia de LA/FT/FPADM.
Sin embargo, las excepciones a estos procedimientos deben ser aprobados por la
presidencia, los cuales deben estar soportados documentalmente por el Oficial de
Cumplimiento.

4.5 POLITICA DE JURISDICIONES

Las jurisdicciones como objetivo para la destinacion de sus productos y recepcion de bienes
0 servicios estableceran obligatoriamente a definiciones del nivel de riesgo asociado a dicho
espacio geogréfico y determinar los controles que se deben implementar para minimizar
este riesgo.

e Se establece como jurisdicciones internacionales con cuidado las definidas por el Grupo
de Accion Financiera como paises de riesgo 0 no cooperantes. (Ver anexo 11).
e Se establece como jurisdicciones de orden nacional que deban tener un especial
cuidado aquellas.
v Jurisdicciones con presencia de grupos al margen de la ley.
v Jurisdicciones con paraisos fiscales.
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v" Mayor exposicion a poblacion desplazada.

v’ Zonas de frontera.

v"Jurisdicciones con altos indices de corrupcion.

v' Jurisdicciones donde se concentren grupos sometidos a procesos de
desmovilizacion.

v Jurisdicciones con disposicién de reglamentacion no homogénea a la
general.

¢ Cualquier transaccion que se pretenda realizar con una contraparte no residente en el
pais o cuyo domicilio o residencia se encuentre en una zona determinada como de
riesgo, debera ser analizado y estudiado por el Oficial de Cumplimiento, quien emitira
las conclusiones que se ajusten a este SAGRILAFT.

4.6 POLITICA DE TRANSACCIONES Y MANEJO DE EFECTIVO

e Todas las transacciones se efectuaran a través de los medios autorizados por entidades
financieras. Entendiéndose como tal las transferencias electronicas, boton de pago
PSE, pago cddigo de barras, pago ATH, pago convenio, pago con cheque, entre otros.

e Se podran realizar operacién y/o transacciones que en desarrollo del giro ordinario de
sus negocios involucren pagos mediante entrega o recibo de dinero en efectivo solo en
los montos establecidos en el presente manual.

e Para efectos de control en el manejo de efectivo al interior de LA EMPRESA, el monto
maximo que se pagara o recibird no podra exceder de: pagos a un proveedor hasta
60.000.000, recepcién por parte de recaudo de cartera a un mismo cliente maximo
100.000.000, en caso de superar estos montos, solo se podra realizar cualquier
operacion, transferencia o transaccion que involucre dinero en efectivo o negociacion
con clientes y proveedores con autorizacion expresa del Gerente Administrativo o
Gerente de Proyectos, dependiendo del monto para continuar el proceso, y de la misma
debera quedar constancia en la carpeta respectiva.

4.7 POLITICA DE REPORTE DE OPERACIONES INTENTADAS, INUSUALES
Y/O SOSPECHOSAS

Los empleados y personal vinculado a LA EMPRESA, en cumplimiento de sus funciones,
deben estar vigilantes para la deteccion y reporte de todas aquellas sefiales de alerta de
operaciones intentadas inusuales y/o sospechosas y los reportes que se generen o0 se
detecten con ocasion de los controles implementados conforme a este manual.

e Cuando el empleado y/o personal vinculado a la compafila tenga fundamentos,
evidencias o dudas razonables respecto a fuentes de riesgo que indiquen que podrian
estar utilizando a LA EMPRESA para el lavado de activos, financiacion del terrorismo
y/o financiacién de la proliferacion de armas de destruccion masiva, se debera reportar
al superior inmediato y este a su vez al oficial de cumplimiento por medio del correo
electrénico f.clavijo@gyc.com.co.
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El reporte debe ser entregado inicialmente por parte del empleado a su superior,

siempre y cuando no sea un motivo de interferencia en la denuncia, por escrito y/o via

correo electronico y deberd contener minimamente:

- Identificacion plena de la fuente de riesgo.

- Causa del reporte y descripcion detallada del evento.

- Procedimiento empleado para la deteccion.

- Material que soporte el reporte.

- Informacion complementaria para el andlisis (si aplica).

El superior inmediato y/o el Oficial de Cumplimiento, determinara la conducencia

del reporte, y dard respuesta al &rea que reporta, de la determinacion a seguir, bien sea:

- Monitorear a la fuente de riesgo de manera permanente realizando procesos de
debida diligencia avanzada.

- Rechazar la vinculacién, operacién, transaccion, negociacion o contratacién con la
fuente de riesgo.

- Terminar la transaccion, negociacion o contratacion con la fuente de riesgo.

No es necesario que el empleado tenga certeza de que se trata de una actividad

delictiva relacionada con delitos fuentes del lavado de activos y financiacion del

terrorismo, identificar el tipo penal o investigar las operaciones sospechosas; basta con

la entrega del reporte de manera oportuna.

Los reportes internos y externos deberan estar debidamente documentados, los

documentos que soportan estos deben ser archivados en forma cronoldgica, y se debe

mantener la reserva frente a la informacién que se encuentra en custodia del oficial de

cumplimiento.

El Oficial de Cumplimiento realizara reporte cuando asi lo determine, ante la

Unidad de Informacion y Analisis Financiero - UIAF - en aras de cumplir con el

compromiso frente a la lucha contra el lavado de activos y financiacion del terrorismo.

En caso de que se decida realizar el reporte, este debera ser entregado Unica y

exclusivamente a través de la herramienta WEB dispuesta por esta entidad.

Se deberad dejar evidencia de las situaciones de riesgo, reportes y soportes

conservandose dicha informacion por un periodo de diez (10) afios.

En ninguna circunstancia, se comunicara a las fuentes de riesgo (contrapartes o

terceros) las causas que dieron origen al control implementado, que ha sido

objeto de andlisis interno y/o reporte ante la autoridad competente.

4.8 POLITICA DE SUMINISTRO DE INFORMACION A LAS AUTORIDADES
COMPETENTES

El Oficial de Cumplimiento serd el encargado y Unico canal para la entrega de
informacion requerida por las entidades solicitantes, previo el lleno de los requisitos
legales.
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e En caso de generarse una operacion sospechosa, inusual o intentada, conforme a las
sefales de alerta establecidas y el analisis a lugar, el oficial de cumplimiento enviara el
reporte a la autoridad competente, para el efecto, ante la UIAF.

e Si una autoridad solicita el suministro de informacion se entregara esta siempre y
cuando se cumpla con las disposiciones legales sobre la materia.

4.9POLITICA DE ADMINISTRACION DE INFORMACION

El manual del Sistema de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM
debera reposar en los archivos del oficial de cumplimiento, como garantia de
integridad, oportunidad, confiabilidad y disponibilidad de esta.

e Los registros documentales que soportardn las operaciones, negocios Yy
contratos, los reportes, informes y deméas soportes asociados al Sistema de
Prevencién y Autocontrol de LA/FT/FPADM, deberan ser almacenados por un
periodo de diez (10) afios en aras de contar con el material probatorio de debida
diligencia.

e La conservacibn de documentos se realizara de manera secuencial y
cronolégica, y se buscara en la medida de lo posible, respaldarla a través de una
copia digital almacenada en una herramienta tecnolégica.

e Cada empleado o persona a cargo de establecer el vinculo con la contraparte
es responsable de la integridad, veracidad, confiabilidad y confidencialidad de la
informacion recolectada.

e Solo tendran acceso a la consulta de informacion de la contraparte cada
responsable o la autoridad competente en caso de requerirla.

4.10 POLITICA COMUNICACIONES Y CAPACITACION

e Se disefara la estrategia de capacitacion de los empleados que la compafiia considere
como necesarios (posibles factores de riesgo). Esta capacitacion se realizara minimo
una (1) vez al afio en forma presencial o virtual en caso de que el empleado se
encuentre en una jurisdiccion diferente o que no pueda asistir a una capacitacion
presencial.

e Se pueden adelantar sesiones adicionales de capacitacion al area especifica que lo
requiera.

e Las capacitaciones seran de cardcter obligatorio.

e Sise produjere una actualizacion al SAGRILAFT se remitird comunicacion al personal
estratégico, en caso de producirse una modificacion a la normativa aplicable.

e Se documentard la asistencia a las capacitaciones efectuadas consignado la fecha, el
tema tratado, nombre y firma de los asistentes.

e Se evaluara a los empleados sobre la capacitacion.
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4.11 POLITICA DE SANCIONES

Los empleados de LA EMPRESA estan obligados a cumplir con los procedimientos y
politicas establecidas en este manual y en la normativa aplicable para la prevencion y
control de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion
de Armas de Destruccion Masiva.

El incumplimiento o violacion de las politicas SAGRILAFT, constituye una falta grave
que podré acarrear sanciones administrativas hasta la terminacion del contrato de
trabajo o larelacién contractual, sin que haya lugar aindemnizacidn; sin perjuicio de
las sanciones penales, administrativas o civiles previstas en la Ley.

Incurrir en un delito LA/FT/FPADM o la omision de este, se sanciona de conformidad con lo
establecido en el Reglamento Interno de Trabajo y en las normas que sean aplicables, sin
perjuicio de las sanciones penales, administrativas o civiles previstas en la ley.

v/ Sancién en temas de Lavado de Activos: Segun el articulo 323 del Cédigo Penal
Colombiano la sancién penal es de 10 a 30 afios y una multa de 1.000 a 50.0000
Salarios Minimos Legales Mensuales Vigentes.

v/ Sancién en temas Financiacion del Terrorismo: Segun el articulo 345 del Codigo
Penal Colombiano la sancion penal es de 13 a 22 afios y una multa de 1.300 a
15.000 Salarios Minimos Legales Mensuales Vigentes.

LA EMPRESA esta en la obligacion ante la ley de informar a las autoridades competentes
cuando sus empleados directa o indirectamente faciliten, permitan o coadyuven para que
la empresa sirva de instrumento para lavar activos, financiar el terrorismo o financiacién de
la proliferacién de armas de destruccion masiva.

4.12 POLITICA DE EXCEPCIONES

Identificacion de Excepciones

La compania evitara al maximo la tolerancia del riesgo LA/FT/FPADM, por ende, no se
realizara ninguna excepcién para el despliegue de la debida diligencia y debida diligencia
intensificada ante cualquier interviniente interno, externo, parte interesada y otros,

4.13 POLITICA DE PERSONA EXPUESTAS POLITICAMENTE (PEP)

e Son consideradas personas politicamente expuestas:

Las que manejan recursos publicos

Detentan algun grado de poder publico

Gozan de reconocimiento publico.

Las relacionadas en el Decreto 830 de 2021 o demas disposiciones que la

modifiquen o adicionen.

e Conforme lo descrito en el decreto 830 de 2021 la calidad de PEP se mantendra
durante el periodo que ocupe el cargo y durante los dos (2) afios siguientes a su

ANENENEN
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dejacién, renuncia, despido, o declaracion de insubsistencia del nombramiento o
cualquier otra forma de desvinculacién.

e Los empleados deben reportar al Oficial de Cumplimiento cuando identifiquen alerta
0 anotacion de PEP, PEP internacional o PEP extranjero, obtenidos ya sea por los
reportes de verificacion de riesgo o por lo contenido en el formulario de vinculacion.

e Para vinculacién de PEP nacional, PEP internacional o PEP extranjero, se debe
solicitar autorizacion a la Presidencia.

e El oficial de cumplimiento sometera a los empleados, clientes, proveedores y/o
contratistas catalogados como PEP a un proceso de monitoreo continuo de sus
operaciones. Cuando se trate de clientes Personas Expuestas Politicamente
(PEP’s), nacionales, internacionales o extranjeras, se requeriran medidas de debida
diligencia intensificada, Por lo tanto, se realizara la verificacién en listas restrictivas,
incluyendo procuraduria, contraloria y SIGEP; y para efecto de conocimiento
ampliado se indagara sobre su actividad o cargo, fecha de vinculacién y/o
desvinculacion y las siguientes actividades:

v' Validacion las respuestas a los interrogantes PEP dispuestos en los
formularios de vinculacion referente al manejo de los recursos que utilizara
para la negociacion.

v' Validar los que los resultados en la verificacion de listas no registren
informacién negativa en contra del PEP.

v' Revalidar en fuentes de informaciéon de prensa que no exista indici6 de
vinculos del PEP con actividades ilicitas.

v" Hacer un analisis acucioso de la informaciéon entregada con el fin de
identificar anomalias ligadas a su condicion de PEP.

4.13.1 DEBIDA DILIGENCIA INTENSIFICADA PARA PEP’S
Se realiza debida diligencia intensificada a:

v' Los PEP y se extendera a los conyuges o compafieros permanentes del PEP; los
familiares de las PEP, hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil; los asociados de un PEP, cuando el PEP sea socio de, o
esté asociado a, una persona juridica y, ademas, sea propietario directa o
indirectamente de una participacion superior al 5% de la persona juridica, o ejerza
el control de la persona juridica, en los términos del articulo 261 del Codigo de
Comercio.

5. METODOLOGIA DE IDENTIFICACION DEL RIESGO

La administracion del riesgo se define como el proceso de planear, organizar, dirigir y
controlar las actividades relacionadas con la identificacion y andlisis de los riesgos a los
gue esta expuesto LA EMPRESA con el propdsito de definir una respuesta apropiada que
permita eliminarlos, minimizarlos, retenerlos o transferirlos. La gestién inadecuada se refleja
en la toma de decisiones erroneas y en la posible materializacién del riesgo, por lo anterior
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LA EMPRESA definié el siguiente esquema de gestién de riesgos LA/FT/FPADM basado las
etapas descritas en la Norma de Gestidn del Riesgo ISO 31000:2018

v 1
(—)[ Establecer el Contexto €
Evaluacién | de Riesgos 3
“€——> Identificacion de los Riesgos [€ =
Andlisis de los Riesgos € >

v

<€—> Evaluaciéndelos Riesgos [€—T—>

-

Comunicacién y Consulta
Monitoreo y Revisién

S

“ v
<—>[ Tratamiento de los Riesgos [€——>
_"

l —

Dadas las caracteristicas particulares del Riesgo de LA/FT/FPADM, se opta por utilizar
criterios de caracter cualitativo basada en el conocimiento de la industria para la
identificacion de los riesgos, apoyados en el Oficial de Cumplimiento quien conoce el
Contexto Interno y Externo de la Empresa y las caracteristicas de su Actividad Econdémica.

Para la identificacién de riesgos se tiene como principal objetivo documentar los eventos de
Riesgos LA/FT/FPADM inherentes a la actividad de LA EMPRESA, que permiten analizar
las causas generadoras del evento de riesgo y Consecuencias de los Eventos de Riesgo
de LA/FT/FPADM o Impactos que afectan LA EMPRESA, su patrimonio e Interesados
Internos en caso de materializarse un Evento de Riesgo LA/FT/FPADM.

Para la evaluacién de estos eventos de riesgo y particularmente medicion del Riesgo
Inherente se opta por calcular la Probabilidad de ocurrencia de cada uno de los Eventos de
Riesgo identificados, y la determinacion de Consecuencia o Impacto en caso de
materializarse.

Evaluar el Riesgo permite establecer el nivel de exposicion de LA EMPRESA con el
proposito de determinar si los riesgos identificados se encuentran en una escala EXTREMA,
ALTA, MODERADA o0 BAJA, y fijar las Medidas de Tratamiento para los mismos.



Cddigo: SAGRI-MN-001-V2

; MANUAL SISTEMA DE AUTOCONTROL Y GESTION DE | Version: 2
# B \ RIESGO INTEGRAL LA/FT/FPADM Fecha de aprobacién: 12-07-24

Pagina: 35 de 35

LA EMPRESA cuenta con un formato de “MATRIZ DE RIESGOS LA/FT/FPADM” que
contempla la identificacion de riesgos y plasma la metodologia necesaria para la medicion
de los riesgos inherentes y residuales de LA/FT/FPADM. Semestralmente el Oficial de
Cumplimiento revisard y analizari, en los meses de abril y octubre, los riesgos de
LA/FT/FPADM vy los riesgos asociados inherentes a la actividad de LA EMPRESA, a los
productos o servicios que disefie o modifique, detectara posibles nuevos eventos para
administrar y determinara aquellos que ya se encuentran mitigados totalmente.

Si la_ compafiia incursiona en un nuevo mercado o adguiere nuevos productos, se
realizard una identificacién de riesgos asociados a LA/FT/FPADM con el objetivo de
implementar_controles adicionales, para disminuir la probabilidad de ocurrencia de
eventos de riesgo LA/FT/FPADM.

Identificacion del Riesgo LA/FT/FPADM

La Sociedad debe definir “;qué puede suceder en materia de LA/FT/FPADM?”, para
identificar una lista de eventos de riesgo. Asi mismo, debe definir “; cémo y por qué puede
suceder?” para determinar las causas o las circunstancias que podrian materializar el
riesgo.

Esta etapa tiene como principal objetivo medir el riesgo inherente o riesgo originado por
cada uno de los factores de riesgo que se hayan definido en el diagndstico.

Esta identificacion comprende las siguientes etapas:

v Identificar las actividades criticas relacionadas con el desarrollo del proceso con
base en la caracterizacion de procesos existente en LA EMPRESA.

Identificar los riesgos asociados a cada actividad.

Describir cada riesgo identificado.

Identificar los agentes generadores del riesgo.

Definir sus causas y consecuencias potenciales.

ASRNENEN

5.1 EVALUACION DEL RIESGO

Para la evaluacion de estos eventos de riesgos y particularmente medicién del Riesgo
inherente, se debe calcular la probabilidad o posibilidad de ocurrencia del riesgo inherente
de LA/FT/FPADM de cada uno de los eventos de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados.

Evaluar el Riesgo permite establecer el nivel de exposicion de LA EMPRESA con el
propésito de determinar si los riesgos identificados son Inadmisibles, Inaceptables,
Tolerables o Aceptables, y fijar las Medidas de Tratamiento para los mismos.

De acuerdo con esto, se definié la siguiente metodologia para determinar el nivel de riesgo
inherente:
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Probabilidad: Es la posibilidad de que las fuentes potenciales de riesgo lleguen realmente
a materializarse. (Ver escala definida en el formato de Matriz de riesgos LA/FT/FPADM).

Impacto: Definido como Nivel de pérdida o dafio que podria resultar en el caso de
materializarse el riesgo de LA/FT/ FPADM. (Ver escala definida en el formato de Matriz de
riesgos LA/FT/FPADM).

5.2 DEFINICION DEL TRATAMIENTO DE RIESGOS LA/FT/FPADM

Valorados los controles, y determinada la nueva zona de ubicacion del riesgo, se definen

las opciones de manejo, estas opciones deberan ser definidas por los lideres de cada

proceso en companiia del oficial de cumplimiento determinando a su vez las acciones

preventivas concretas definiendo a su vez los responsables de la ejecucién de estas:

e Evitar: Tomar medidas para prevenir su materializacion. Es siempre la primera
alternativa que se debe considerar.

e Reducir: Tomar medidas encaminadas a disminuir tanto la probabilidad como el
impacto.

e Compartir o transferir el riesgo: Traspasar las pérdidas a otras organizaciones, con
el fin de distribuir los riesgos para que estos no se concentren en una sola parte.

e Asumir: Aceptar el riesgo residual y elaborar planes de contingencia para darle manejo.

5.3 SEGUIMIENTO Y MONITOREO CONSTANTE

Verificacion, supervisién, observacion critica o determinacion continua del estado, con el fin
de identificar cambios con respecto al nivel de desempefio exigido o esperado.

El oficial de cumplimiento debe hacer seguimiento y control a las acciones preventivas
propuestas por los lideres de los diferentes procesos. Ademas, realizara un monitoreo
constante a la matriz de riesgos y asi continuar con la generacién de mecanismos para
minimizar los riesgos a los cuales sus procesos se exponen constantemente.

6. SEGMENTACION DE RIESGOS

La Segmentacién de los Factores de Riesgo es el proceso mediante el cual se establecen
los rangos en los cuales se inscriben cada uno de las contrapartes y los demas factores de
riesgo, esto es, los productos, canales, clientes, jurisdicciones y demas, de acuerdo con la
naturaleza, caracteristicas, volumen o frecuencia de las transacciones, clase de producto o
servicio, origen o destino de las operaciones, o cualquier otro criterio similar, conforme a
los requerimientos normativos y a la informacion de los asociados recolectada por LA
EMPRESA en los procesos de vinculacion.

Conforme las especificaciones de la circular Basica Juridica de la Superintendencia de
sociedades se deberan tener criterios de segmentacion. LA EMPRESA ha definido
segmentar a través de una Matriz de Segmentacion.
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Para definir los aspectos de conocimiento que debe generar la informacién sustraida de la

Segmentacion tenemos:

e Estandares de normalidad
e Vinculos entre elementos
e Determinacion de sefiales de alerta
e Caracteristicas de transaccionalidad por segmento de factor de riesgo.

En la medida que LA EMPRESA logre perfeccionar el sistema LA/FT/FPADM y se provea
los recursos fisicos, tecnoldgicos y humanos que se requieran para garantizar el 6ptimo
funcionamiento de este, se iran incorporando desarrollos que permitan obtener la
segmentacién en los términos requeridos, acorde a las exigencias del entorno y del contexto
en el cual desarrolla la actividad nuestra organizacion.

7. HERRAMIENTAS TECNOLOGICAS DE PUBLICIDAD Y ACTUALIZACION

La Empresa utiliza las herramientas tecnolégicas de comunicaciébn masiva como la
plataforma WhatsApp para mantener por medio del grupo de monitoreo SAGRILAFT-
PTEE actualizado a todo el personal de Alta Direccibn y Empleados sobre las
novedades, actualizaciones del sistema, legislacién u otros.

Asi mismo se estructura una plataforma tecnolégica de induccién, capacitacion y
evaluacion donde todos los obligados pertenecientes a la compaifiia tienen acceso a la
informacion actualizada.

COMITE DE CONTROL, SEGUIMIENTO Y EVALUACION (CCSE)

Dado que la finalidad del Sistema SAGRILAFT-PTEE es profundizar, perfeccionar y
mejorar la eficiencia del sistema de supervision para el autocontrol, gestion,
identificacion, segmentacion, calificacion, individualizacién, y actualizacién de riesgos
relacionados con el lavado de activos, financiamiento al terrorismo, y financiamiento de
la proliferacion de armas de destruccidon masiva, al interior de la empresas vigiladas,
supervisadas y obligadas, es pertinente crear el Comité de Control, Seguimiento y
Evaluacién (CCSESAGRILAFT-PTEE), el cual se encargara de medir el conocimiento,
tratamiento y manejo del riesgo como también del impacto que se genera al ser
materializado. Todo esto enmarcado en directrices bajo parametros de control,
supervision, seguimiento y evaluacion, dejando los soportes tanto documentales como
en los sistemas tecnoldgicos, necesarios para la trazabilidad y evidencia de los
procesos de auditoria interna y externa de los entes de control en cumplimiento del ciclo
PHVA (mejora continua).

Este control interno, nos permite desde varias Opticas, elevar mediante un conocimiento
amplio de las acciones preventivas y correctivas, las consideraciones acertadas para la
toma de decisiones de la Alta Direccion, ya que va soportada por un seguimiento
pormenorizado de las causas, consecuencias, riesgos externos e internos.
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Todas las actividades que se realicen en el desarrollo de las funciones del CCSE estan
amparadas por las atribuciones dadas por la Alta Direccion y sus resultados conllevan
a la consolidacion de los planes de mejoramiento preventivo, disuasivo y correctivo, por
cada &rea cuando se presente una falencia de seguridad o la materializacion del riesgo.

Todas las acciones que se desarrollan en los procedimientos cuentan con la calidad de
SECRETO-CLASIFICADAS, dada las consideraciones de seguridad y alta probabilidad
de materializacion del riesgo.

Entre las funciones principales tendra:

Acercamiento con las autoridades

Coordinaciones Interinstitucionales

Verificacién de implementacion y seguimiento SAGRILAFT.

Generacion de nuevas herramientas de fortalecimiento SAGRILAFT.
Generacion de Alertas

Seleccion y evaluacion del personal

Manejo de incidentes o materializacion del riesgo tipo penal

Asesoria a toma de decisiones de la Alta Direccion

Otras que requiera el cargo para cumplir la misionalidad de la compafiia.

El CCSE se reunira mensualmente y lo integrara el DIRECTOR ADMINISTRATIVO Y
FINANCIERO - CONTABILIDAD - ADMINISTRACION - OFICIAL DE
CUMPLIMIENTO.

INTEGRACION SAGRILAFT-PTEE

En el marco de la eficiencia y eficacia en el despliegue del sistema y el programa
SAGRILAFT-PTEE, se genera una integracion en los procedimientos como gestién del
riesgo, debida diligencia, CCSE e informes para ajustar la consolidacién dispuesta en
la Circular 100-000003 del 11 de septiembre de 2023.

9.1 DEBIDA DILIGENCIA: Equivale a ejecutar algo con suficiente cuidado. Existen dos
interpretaciones sobre la utilizacién de este concepto en la actividad empresarial. La
primera se concibe como actuar con el cuidado que sea necesario para evitar la
posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La segunda, de
contenido mas econémico y mas proactiva, se identifica como el conjunto de procesos
necesarios para poder adoptar decisiones suficientemente informadas acorde al
numeral 5.3.1 del Capitulo X de la circular externa No.100-000016 de 2020.

9.2 RAAE: Revision Anual Aleatoria de Empleados que se realiza una vez y en los
cargos criticos dos veces al afio por el oficial de cumplimiento.

9.3 RAACPOC: Revision Anual Aleatoria a clientes, proveedores, contratistas y otros
realizada una vez al afo por el oficial de cumplimiento.
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9.4 INFORME DE CONTABILIDAD: Orientado a la consecucion de la informacion
acervo documental semestral en cumplimiento al numeral 4.6.

9.5 MATRIZ DE RIESGO: Unificacion de los riesgos de LA/FT/FPADM y PTEE.

10. ACTUALIZACION DEL MANUAL Y PROCEDIMIENTOS ANEXOS

Las politicas y procedimientos consignados en este manual seran actualizadas previo
analisis de las modificaciones normativas realizadas y de los procedimientos para la
mitigacion, prevencion y control del riesgo, el contexto de la compafiia y las operaciones
gue realice la misma. Si la compafiia incursionare en un nuevo mercado o adquiere nuevos
productos, se debera realizar una identificacion de riesgos asociados a LA/FT/FPADM con
el objetivo de implementar controles adicionales, en caso de requerirse, para disminuir la
probabilidad de ocurrencia de eventos de riesgo relacionados con LA/FT/FPADM.

11. ATENCION DE DENUNCIAS EN CASOS DE LA/FT/FPADM

Cualquier empleado o tercero que sospeche de una actividad de lavado de activos o
financiacién al terrorismo en LA EMPRESA S.A debera notificar en forma inmediata a la
empresa a través del correo electrénico al oficial de cumplimiento f.clavijo@gyc.com.co.

12. ANEXOS AL SISTEMA (TODOS LOS DOCUMENTOS DEL SISTEMA PASAN A
VERSION 2)

ANEXO 1. ACTA DE APROBACION DEL SISTEMA
ANEXO 2. ACTA DE NOMBRAMIENTO DEL OFICIAL DE CUMPLIMIENTO.

ANEXO 3. MATRIZ DE RIESGOS UNIFICADO SAGRILAFT-PTEE (ACTUALIZADO CON
ESTE MANUAL)

ANEXO 4: MATRIZ DE SEGMENTACION DE RIESGOS
ANEXO 5. FORMATO FORMULARIO DE VINCULACION CLIENTES Y PROVEEDORES
ANEXO 6. FORMULARIO UNICO DE INFORMACION DE EMPLEADOS

ANEXO 7. PROCEDIMIENTO DE IDENTIFICACION Y TRATAMIENTO DE PERSONAS
POLITICAMENTE Y PUBLICAMENTE EXPUESTAS.

ANEXO 7A. FORMATO DE SEGUIMIENTO PEP
ANEXO 8. GUIA BASICA DE VERIFICACION DE INFORMACION

ANEXO 8A DOCUMENTO INTERNACIONAL EQUIVALENTE
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ANEXO 9. FORMULARIO DE VINCULACION DE SOCIOS ACCIONISTAS Y ALIADOS
(sugerido)

ANEXO 10. JURISDICCIONES TERRITORIALES CON RESTRICCION
ANEXO 11. SENALES DE ALERTA
ANEXO 12. FORMATO DE INFORME SEMESTRAL — OFICIAL DE CUMPLIMIENTO

ANEXO 13 PROCEDIMIENTO DE SEGUIMIENTO Y MONITOREO A CONTROLES
ANEXO 14A. FORMATO DE CONTROL EXISTENTES

ANEXO 14B FORMATO DE SEGUIMIENTO Y MONITOREO A CONTROLES
EXISTENTES

ANEXO 15. PROCEDIMIENTO DE ANALISIS DE REPORTE DE OPERACIONES
INUSUALES O SOSPECHOSA

ANEXO 15A y B FORMATO DE REPORTE INTERNO y FORMATO DE ANALISIS DE
OPERACION SOSPECHOSA

ANEXO 16. FORMATO DE SEGUIMIENTO A PLANES DE ACCION
ANEXO 17. PROCEDIMIENTO DE COMUNICACION Y CAPACITACION
ANEXO 18. FORMATO PLAN DE COMUNICACIONES

ANEXO 19: CCSE (MENSUAL)

ANEXO 20: RAAE (ANUAL)

ANEXO 21: RAACPOC (ANUAL)

ANEXO 22: INFORME CONTABILIDAD (SEMESTRAL)



